OHNE KOMPROMISSE

Zur umfassenden Absicherung Ihres Unternehmens bieten wir Thnen

Losungen fir alle sicherheitsrelevanten Bereiche. Je nach Objekt,
Branche und individuellen Risiken kénnen Einzelmanahmen oder
aber die Kombination verschiedener Leistungen zum Erreichen der

Schutzziele fiihren.

www.freihoff-gruppe.de

FREIHOFF

GRUPPE
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Ein Schiff ist sicherer,
wenn es im Hafen liegt.
Aber dafiir werden Schiffe
nicht gebaut.

Paulo Coelho

Von der Risikoanalyse und Planung iiber die Installation
und die kontinuierliche Begleitung mittels einer
unternehmenseigenen Leitstelle bis zur regelmiRigen
Wartung der verbauten und betreuten Technik: Sie arbeiten
im Bereich der Objektsicherung und im Bereich der IT-
Sicherheit mit einem herstellerneutralen, zuverlassigen
und zertifizierten Partner zusammen, der mit iiber >300
Mitarbeitern deutschlandweit rund um die Uhr die Kunden
betreuen kann — ganz gleich, ob Sie die Leistungen

und Kompetenz als Privatkunde, fiir ein einzelnes
Gewerbeobjekt oder fiir eine groRere Firmeninfrastruktur
nutzen. Die Freihoff-Gruppe hat ihre Aufgabenfelder in fiinf
Tochterfirmen konzentriert. Jede Unternehmenstochter

ist auf unterschiedliche Leistungen spezialisiert, um —
fokussiert auf ihren jeweiligen Aufgabenbereich — stets

auf dem neuesten Stand der Sicherheitstechnik zu

agieren und auch komplexe Aufgaben wie die Umsetzung
der KRITIS-Vorgaben zu meistern. Als Freihoff-Kunde
profitieren Sie von individuellen Losungen, die die Freihoff-
Sicherheitsexperten gemeinsam mit Ihren Kunden an
geforderte Anforderungen anpasst und anschlie®end

zielgerichtet und schnell umsetzt.



DIE FREIHOFF-GRUPPE

Die Freihoff-Gruppe ist einer der groten Facherrichter in Deutschland und ein starker Partner mit jahrzehntelanger Erfahrung, der

das gesamte Spektrum der Sicherheitstechnik aus dem Effeff beherrscht.

Spezialist fiir das gesamte Spektrum

an Sicherheitstechnik

In der gesamten Freihoff-Gruppe stehen den Kunden tiber
>300 Fachleute zur Seite. Bei uns arbeiten Ingenieure Hand
in Hand mit Handwerksmeistern und speziell geschulten

Sicherheitstechnikern. Mit diesem Team decken wir das

gesamte Spektrum an Sicherheitstechnik aus einer Hand ab.

Sicherheit ohne Kompromisse

Die Freihoff Sicherheitsservice GmbH gehort zu den
erfolgreichsten Integratoren fiir Sicherheitstechnik,
Sicherheitssystemen und Sicherheitsservice in Deutschland.
Seit der Griindung im Jahr 2000 haben wir unser Portfolio an

Sicherheitsleistungen kontinuierlich ausgebaut.

Mehr als 20 Jahre Erfahrung in der Sicherheitstechnik
Bundesweite Betreuung dank regionaler Ansprechpartnerr

Team von >300 Spezialisten mit Ingenieuren, Meistern und Technikern
Herstellerunabhangige Beratung

Standardisierte Abldufe bei Planung, Installation und Wartung

Eigene Notruf- und Serviceleitstelle mit ganzjdhriger 24/7-Betreuung

= DIE FREIHOFFF-GRUPPE



B WACHSTUM
AUS KONTINUITAT WACHST WIRTSCHAFTSKRAFT

Ko M PETE N Z U N D Die Mitarbeiteranzahl wichst auf zehn.

Ubernahme von Héormann und Nantz,

ERFAH RUNG Diisseldorf. Griindung der Freihoff
)

Sicherheitsservice GmbH.

DIE ZUKUNFT
IM BLICK

Das zeigt auch die Entwicklung unserer Gruppe. -
Getragen von hoher Kundenzufriedenheit, ist Frei- GRUNDUNG
hoff langsam, aber bestandig gewachsen. Seit der
Griindung im Jahr 2000 konnten wir sowohl unser die Freihoff Sicherheitssysteme
Angebot an Sicherheitstechnik als auch unseren GmbH.

Kundenstamm kontinuierlich ausbauen - so dass

wir in Deutschland heute tiber 9.500 Unternehmen

und Privathaushalte betreuen.

Till Freihoff griindet im Mai 2000

ERWEITERUNG DER
GESCHAFTSFUHRUNG
PRASENTATION Alexander Schmiedel riickt mit
Auf der Intersolar wird ein innovatives Wirkung zum 1. November 2017 in die
Sicherheitskonzept fiir PV-Anlagen Geschaftsfiihrung des Langenfelder
prasentiert. Unternehmens auf.

GESCHAFTSFUHRUNG
Frank Pokropp tritt bei der Freihoff

NEUES GEBAUDE

Durch das stetige Wachstum wurde ein
Sicherheitsservice GmbH als Geschiftsfiihrer
neuer Biirokomplex geschaffen.
ein. Herr Pokropp libernimmt die Position
des leitenden Geschéftsfiihrers und
zeichnet zusatzlich fiir die Freihoff-Gruppe
verantwortlich. Einfiihrung einer neuen

Corporate Identity.



INNENDIENST

Erweiterung des technischen
Innendienstes (Support-Hotline).

Einfiihrung eines Systems zur

VIDEOTECHNIK

vollstindigen digitalen Erfassung und
Ergdanzung des Angebots durch

Bearbeitung aller Dokumente. Die
den Bereich Videotechnik.

Mitarbeiterzahl wascht auf 6o.

UMZUG ERWEITERUNG
Umzug in den eigenen, neu gebauten Der Firmenkomplex wird um weitere 350
Firmenkomplex in der Herzogstrale. gm erweitert. Umsatz liber 6 Millionen
250 gm Biirofldche, 200 gm Lager. Die Euro. Zaun- und Torsysteme als neues
Mitarbeiteranzahl wichst auf 35. Geschaftsfeld. Die Mitarbeiterzahl wichst
auf 45.
GARDA SIKRING GROUP UND

FREIHOFF GRUPPE BUNDELN IHRE
KRAFTE FUR STRATEGISCHES

NEUES GEBAUDE WACHSTUM

Bau eines neuen Lager- und Biirogebiudes. Die Garda Sikring Group und die Freihoff Grup-
Knapp 100om?zusitzliche Flache werden pe formen eine Partnerschaft, um europaweit
nutzbar gemacht. strategisch zu wachsen.>300 Mitarbeiter

ZUSTANDIGKEIT WACHSTUM
Protego 24 ist Sicherheitspartner fiir so Die Freihoff-Gruppe umfasst nun
Schnellrestaurants. Hikvision zeichnet die mehr als 250 Mitarbeiter.

Protego Sicherheitsservice GmbH und die
Freihoff Sicherheitsservice GmbH mit dem

"Best Performance Award" aus.



ZAHLEN, DATEN,
FAKTEN

Hauptsitz

Langenfeld (Rheinland)

Weitere Standorte:

Augsburg, Chemnitz, Eisenach, Hamburg, Homberg, Leipzig, Meyenburg,
Neumarkt i.d.Opf., Otterfing, Vrees

Griindung

15. Mai 2000

Unser Service
Risikoanalyse, Sicherheitskonzept, Installation, Support, Wartung,

Aufschaltung

Mitarbeiter
Uber >300 Fachleute sind aktuell (2022) bei der Freihoff-Gruppe in Anstellung.

Unsere Kunden

Vom Mittelstandler bis zum internationalen Grolkonzern; Privatpersonen mit

besonderem Sicherheitsbediirfnis



ZERTIFIZIERUNGEN

® Alarmempfangsstelle nach DIN EN 50518
® Datenschutz Managementsystem nach VdS 10010

® Dienstleister fiir Sicherheitsanlagen nach DIN EN 16763

® Errichterfirma fiir Brandmeldeanlagen nach VdS 2129

® Errichterfirma fiir Einbruchmeldeanlagen nach VdS 2130

® Errichterunternehmen fiir Gefahrenmeldeanlagen nach VdS 3403

® Fachfirma fiir Brandmeldeanlagen nach DIN 14675

® Fachfirma fiir Sprachalarmanlagen nach DIN 14675

® Managementsystem fiir Informationssicherheit nach VdS 3473 nach Cyber Secuirty
® Qualititsmanagementsystem nach DIN EN ISO 95001

® NSL und Alarmprovider nach VdS 3138-1

IS0 9001 «Errichter BMA und EMA

Vds DIN 14675 (alle Phasen)

fiir BMA und SAA




FUR JEDE BRANCHE DIE

PASSENDE //
SICHERHEITSLOSUNG

Zahlreiche nationale, multinationale Unternehmen und Behorden vertrauen

auf die Kompetenz von Freihoff Sicherheitsservice. Dank unserer langjahrigen
Zusammenarbeit mit Kunden aus Industrie, Handel, Energie, Verwaltung und
Kultur sind wir mit den wechselnden Anforderungen in den verschiedensten
Branchen vertraut. Der Einsatz moderner und zugleich bewahrter Technik sowie
die Unterstiitzung durch unser Fachpersonal machen uns zu einem starken Part-

ner — auch fur die Sicherheit IThres Unternehmens.

O O 6

Industrie Kaufhauser Banken & Versicherungen Baustelleniiberwachung
Sicherheitslosungen fiir MaRnahmen gegen Einbruch Sicherheit fiir Finanzdienst- Flr den voriibergehenden
Industrieanlagen und Diebstahl leister Einsatz

i i B
Logistik Biiro- & Galerien & Museen Kritische Infrastrukturen
Sicherheitskonzepte fir Verwaltungsgebadude Schutz fir Kunstwerke und Sicherheit fiir elementare
Warenlager Schutz fiir Gebaude und Artefakte Einrichtungen
Know-how

A

P

Solarparks Autohauser & Besondere Kettenkunden
Sicherheit fir Fotovoltaik- Autovermietung Sicherheitsbediirfnisse Sicherheit fir Kunden mit
Kraftwerke Schutz fiir Innenbereich und Sicherheitskonzepte fiir Pri- mehreren Filialen
Parkplatz vatanwesen
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MASSGESCHNEIDERTE
SICHERHEITSLOSUNGEN

Unser Ziel lautet, allen unseren Kunden — von Privatleuten tiber Mittelstandler bis zum Weltkonzern —immer das fiir sie sinnvollste
Sicherheitsniveau zu wirtschaftlichen Konditionen zu ermoglichen. Deshalb beraten unsere Fachleute herstellerunabhangig und
setzen stets die beste Sicherheitstechnik ein, die der Markt zu bieten hat. Und sollte einmal kein geeignetes Produkt verfligbar

sein, um Kundenwiinsche umzusetzen, entwickeln wir es und stellen es selbst her.

Spezialist fiir das gesamte Spektrum an Sicherheitstechnik
Bei der Freihoff Sicherheitsservice GmbH sorgen weit tiber 220 Mitarbeiter fiir Sicherheitstechnik nach Mag. In der
gesamten Freihoff-Gruppe stehen den Kunden tiber 200 Fachleute zur Seite. Bei uns arbeiten Ingenieure Hand in Hand mit

Handwerksmeistern und speziell geschulten Sicherheitstechnikern.

Mit diesem Team decken wir das gesamte Spektrum an Sicherheitstechnik aus einer Hand ab: Einbruchmeldeanlagen,
Brandmeldeanlagen, Videoliberwachung, Notruf- und Serviceleitstelle, Gebdudemanagementsysteme, Zeiterfassungssysteme,
Zutrittskontrolle, Elektroakustische und Sprachalarmierungsanlagen, Zaun- und Torsysteme, Perimetersicherung sowie Service &

Wartung und vieles mehr.

Sicherheit ohne Kompromisse
Die Freihoff Sicherheitsservice GmbH gehort zu den erfolgreichsten Integratoren flir Sicherheitstechnik, Sicherheitssysteme
und Sicherheitsservice in Deutschland. Seit der Griindung im Jahr 2000 haben wir unser Portfolio an Sicherheitsleistungen

kontinuierlich ausgebaut.

Heute vertrauen mehr als 6.000 Kunden in ganz Europa auf unsere Losungen, darunter Grokunternehmen wie Bayer, Henkel, BP,

Europcar, RWE Power, P&C, Deutsche Post/DHL, Telekom.

P

A
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®
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UNSERE LEISTUNGEN IM BEREICH
DER SICHERHEITSTECHNIK

i‘! Einbruchmeldeanlagen

Zeiterfassungssysteme

[a)
oo
Effektiver Einbruchschutz Komfortable Erfassung von Arbeitszeiten
ﬁ Brandmeldeanlagen a Zutrittskontrolle
i (3=
Zuverldssige Alarmierung im Brandfall Zum Schutz vor unbefugtem Zutritt
?.ﬁ Videoiiberwachung 2 Elektroakustische und Sprachalarmierungsanlagen
N -
Das ,Auge” Ihres Unternehmens Unmissverstandliche Alarmierung
@ Notruf- und Serviceleitstelle 5 Service & Wartung

24h Bereitschaft — 365 Tage im Jahr

. Drohnenerkennung

Zuverldssige Luftraumiiberwachung

m- Gebiudemanagementsysteme

Zentrale Steuerung aller Systeme

Instandhaltung von Sicherheitssystemen

IT-Sicherheit
IT-Sicherheit fir Unternehmen

Perimeterschutz

Absicherung Ihres Betriebsgelandes

SIE BENOTIGEN EINE

INDIVIDUELLE
SICHERHEITSLOSUNG?

Dann sind Sie bei uns, der Freihoff Gruppe genau richtig. Sprechen Sie uns an!

Wir freuen uns darauf, mit Thnen zusammen eine Sicherheitslosung zu planen

und umzusetzen.

e info@freihoff.de
s 02173/106 38-0
@ www.freihoff-gruppe.de




SICHERHEITSLOSUNGEN
FUR JEDE BRANCHE

Zahlreiche nationale, multinationale Unternehmen und Behorden vertrauen auf die Kompetenz von Freihoff Sicherheitsservice.
Dank unserer langjahrigen Zusammenarbeit mit Kunden aus Industrie, Handel, Energie, Verwaltung und Kultur sind wir mit den
wechselnden Anforderungen in den verschiedensten Branchen vertraut. Der Einsatz moderner und zugleich bewahrter Technik

sowie die Unterstiitzung durch unser Fachpersonal machen uns zu einem starken Partner — auch fiir die Sicherheit Thres Unterneh-

mens.
Industrie Kaufhauser Banken & Versicherungen Baustelleniiberwachung
Sicherheitslosungen fiir In- MaRknahmen gegen Einbruch Sicherheit fiir Fiir den voriibergehenden
dustrieanlagen und Diebstahl Finanzdienstleister Einsatz

Logistik Biiro- & Galerien & Museen Kritische Infrastrukturen
Sicherheitskonzepte fir Verwaltungsgebiude Schutz fir Kunstwerke und Sicherheit fir elementare

Warenlager Schutz fiir Gebdude und Artefakte Einrichtungen

Know-how

Solarparks Autohduser & Besondere Kettenkunden

Sicherheit fiir Photovoltaik- Autovermietung Sicherheitsbediirfnisse Sicherheit fir Kunden mit
Kraftwerke Schutz fiir Innenbereich und Sicherheitskonzepte fiir mehreren Filialen

Parkplatz Privatanwesen

13



DURCH DIE INSTALLAT
EINBRUCHMELDEANL



EINBRUCHMELDEANLAGEN

Statistiken belegen die jahrlich steigende Anzahl von Einbriichen und Uberfillen. Meist ist der finanzielle Schaden durch den
Verlust von Wertgegenstanden und die Zerstérung des Inventars betrachtlich. Die damit verbundenen Ausfalle fiihren zu weite-

ren Einbulben, verdrgern Kunden und schaden dem Ansehen Thres Unternehmens langfristig.

Setzen Sie auf Pravention! Durch die Installation einer Einbruchmeldeanlage (EMA) kénnen Einbruchsversuche friihzeitig er-
kannt werden. Viele Kriminelle werden bereits durch die Prasenz von Einbruchmeldetechnik abgeschreckt. Wir bieten Thnen ein
komplettes, intelligentes System aus hochwertiger Sicherheitstechnik —wenn Sie wiinschen, mit permanenter Aufschaltung an

unsere VdS-zertifizierte Notruf- und Serviceleitstelle nach neuestem Standard.

Planung Ihrer individuellen Einbruchmeldeanlage

Ein Freihoff Sicherheitsexperte sucht Sie vor Ort auf und begutachtet das abzusichernde Objekt. Auf Grundlage der baulichen
Gegebenheiten, der individuellen Anforderungen Thres Unternehmens sowie bereits installierter Sicherheitstechnik erstellt
er ein fiir Sie passendes Sicherheitskonzept. Das Einbruchmeldesystem stellt eine individuell auf Sie zugeschnittene
hochprofessionelle Sicherheitslosung dar. Hierfiir verwenden wir eine Vielzahl von Methoden zum Erkennen und Verifizieren

von Einbruchsversuchen.

Installation & Wartung Ihres Einbruchmeldesystems

Die professionelle Planung ermdglicht es unseren Technikern, Ihre Einbruchmeldeanlage in kiirzester Zeit zu installieren und
somit Ihre Betriebsablaufe nicht zu behindern. Sie erhalten eine ausfiihrliche Einweisung in Thr neues Sicherheitssystem sowie
fortwahrende Betreuung. Unser Serviceteam wartet Ihre Sicherheitsanlage regelmaRig und stellt den zuverldssigen Betrieb

sicher.

Aufschaltung auf unsere Notruf- und Serviceleitstelle
Durch die permanente Aufschaltung Thres Einbruchmeldesystems auf die firmeneigene Notruf- und Serviceleitstelle wird Thr
Objekt in Echtzeit und rund um die Uhr tiberwacht. Bei Alarmauslosung beurteilen unsere speziell geschulten Leitstellenmit-

arbeiter die Situation und leiten im Ernstfall entsprechende Maknahmen ein.

Sichern Sie Ihr Unternehmen mit einem Einbruchmeldesystem von Freihoff
v/ Zertifizierte Sicherheitstechnik nach modernstem Standard

v Einbruchschutz fiir Innenrdume und AuRengelinde

v/ Effektiver Schutz fiir Inventar und Waren

v Ferniiberwachung in Echtzeit iiber unsere Notruf- und Serviceleitstelle

v Senkung der Kosten fiir Wachpersonal
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BRANDMELDEANLAGEN

Ein Feuer kann binnen kurzer Zeit grolte Schaden erzeugen. Gerade fiir Unternehmen und offentliche Einrichtungen kann dies kos-
tenintensive Folgen haben. Haufig entstehen Brande unbeobachtet und bringen dadurch auch Menschen in Gefahr.

Moderne Brandmeldeanlagen (BMA) sind eine wichtige Komponente des Brandschutzkonzeptes eines Unternehmens. Durch ein
frihzeitiges Erkennen und Warnen vor Branden oder Brandherden schiitzen sie Menschenleben und verringern Schaden an Immobi-
lien und Geschaftseinrichtungen. Weiterhin ermdoglichen sie Einsatzkraften die schnelle Einschatzung der Lage und helfen schnellst-

moglich mit der aktiven Brandbekdmpfung zu beginnen.

Planung Ihres individuellen Brandschutzes

Bei der Planung einer Brandmeldeanlage miissen die ortlichen Gegebenheiten berticksichtigt werden. Auf der Basis

einer ausfiihrlichen Risikoanalyse und unter Berticksichtigung aktueller baurechtlicher Vorschriften erstellt ein Freihoff
Sicherheitsexperte Thr Brandschutzkonzept. Unsere Auswahl verschiedener Brandschutztechniken, welche u. a. aus Brand- und
Rauchmeldeanlagen, Rauch- und Warmeabzugsanlagen sowie automatischen Loschanlagen besteht, bietet Ihnen maximale

Sicherheit im Brandfall. Uber die umfangreichen Moglichkeiten beraten wir Sie gerne.

Installation & Wartung Ihrer Brandmeldeanlage

Freihoff Sicherheitsservice verfiigt tiber langjahrige Erfahrung als Service- und Installationspartner auf dem Gebiet des
Brandschutzes. Neben der fachgerechten Installation fithren unsere geschulten Servicetechniker auch regelmiaRige Inspektionen
der verbauten Brandschutzanlage sowie den periodischen Austausch von Rauchmeldern durch. So stellen wir die dauerhafte

Funktionstichtigkeit Threr Brandschutztechnik sicher.

Meldertausch nach DIN 14675

Brandmelder konnen tber die Zeit in ihrer Funktion beeintrachtigt sein. Die Alterung einzelner Bauteile, Verschmutzungen der
Messkomponenten und umgebungsbedingte Widrigkeiten, wie Temperatur und Luftfeuchtigkeit, konnen zur Beeintrachtigung
der Anlage flihren und die Sicherheit in Threm Unternehmen gefahrden. Die DIN-Vorschrift 14675 schreibt daher vor, dass
automatische Brandmelder je nach Herstellerangabe alle 5 bzw. 8 Jahre einem Austausch zu unterziehen sind. Weiterhin ist eine
jahrliche Wartung von Brandmeldekomponenten durch unterwiesene Fachkrafte erforderlich, um deren Funktionstiichtigkeit zu
gewdhrleisten. Freihoff Sicherheitsservice ist Ihnen ein verldsslicher Partner, wenn es um die Wartung und den Austausch der

Brandmelder in Threm Objekt geht.

Die Vorteile einer Brandschutzanlage fiir Ihr Unternehmen:

v Erhohte Sicherheit durch friihzeitiges Erkennen von Brandherden

v Besserer Schutz fiir Ihre Mitarbeiter, Inmobilien und Inventar

v Hilfseinrichtung fiir Feuerwehr zur aktiven Brandbekimpfung

v Automatische Steuerung von Schutzeinrichtungen wie Feuerschutztiiren
und Abluftsystemen

v Hohe Sicherheitsstandards nach DIN EN 54, DIN VDE 0833 und DIN 14675
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VIDEOUBERWACHUNG

Die Videoiiberwachung ist eine der effizientesten Methoden im Schutz gegen Einbriiche, Uberfille, Vandalismus und Feuer. Durch
ein Videoliberwachungssystem, welche auf unsere VdS zertifizierte Notruf- und Serviceleitstelle aufgeschaltet ist, konnen wir
Ihr Unternehmen, Ihr Betriebsgelande oder Thr Warenlager 24/7 und 365 Jahre im Tag in Echtzeit iberwachen. Im Falle einer
Auslosung der Alarmanlage leiten unsere NSL-Fachkrafte die mit Ihnen zuvor abgesprochenen Maknahmen ein binnen Sekunden

ein.

Planung Ihres individuellen Videoiiberwachungssystems

Eine optimale Videolosung ist immer individuell auf den Kunden zugeschnitten. Deshalb berlicksichtigen wir bei der Planung
Thres Videosystems alle Gegebenheiten vor Ort sowie Ihre personlichen Anforderungen. In Absprache mit Ihnen entwickelt

ein Freihoff Sicherheitsexperte ein individuelles Konzept zur Uberwachung Ihres Objekts. Natiirlich beachten wir bei der
Planung des Videosystems neben bekannten Normen und Vorgaben auch den Schutz der Privatsphare, Datenschutz,
Unfallverhiitungsvorschriften (UVV) sowie bereits installierte Sicherheitssysteme. Durch das Auge nehmen wir den groften Teil
unserer Informationen auf, deshalb sollte Ihr “Auge” im Objekt auch die bestmoglichen Informationen fiir Sie bereitstellen. Das

erreichen Sie, indem Sie Ihr Sicherheitskonzept durch modernste Videotechnik erganzen.

Modernste Videotechnik zum Schutz Ihres Unternehmens

Um den Schutz Threr Mitarbeiter, Kunden und Objekte zu optimieren, bieten wir Thnen stets die modernste Technik auf dem
Gebiet der Videotiberwachung an. Dabei arbeiten wir mit allen grolken Herstellern im Bereich der Videotechnik zusammen. Unsere
technischen Komponenten beziehen wir unter anderem von Xtralis, Axis, Milestone und Dallmeier.

Durch diese groe Auswahl an Systemen und Produkten kdnnen wir generell fiir jedes Objekt und Szenario eine Videolosung
anbieten. Des Weiteren ermoglicht dies uns, Thre schon bestehenden Systeme zu modernisieren und mit neuen Technologien zu

kombinieren.

Kopplung an weitere Sicherheitssysteme

Durch die Kopplung Ihres Videosystems mit weiteren Technologien konnen wir die Leistung Ihres Sicherheitssystems noch
optimieren. Mit einer Live-Tadteransprache ist es u. a. Moglich, den Einbrecher direkt von seinem Vorhaben abzubringen. So kann
die Funktionalitat Ihres Systems neben der direkten Tateransprache unter anderem auch durch Bewegungserkennung (Motion

Detection) und Videobildanalyse (Video-Content-Analysis/VCA) deutlich gesteigert werden.

Die Vorteile eines Videoiiberwachungssystems fiir Ihr Unternehmen:

v Alles im Blick durch virtuelle Wichtergiange

v Automatische Identifikation von Risiken und Gefahrensituationen durch
Videoanalyse in Echtzeit

v Zuverlissige Aufklirung von Zwischenfillen

v Abschreckende Wirkung auf potenzielle Tater

v Erhohte Sicherheit fiir Ihre Mitarbeiter und effektiver Schutz fiir Inventar und Waren

v/ Senkung der Kosten fiir Wachpersonal

v Live-Tateransprache
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DROHNENERKENNUNG

Mit der zunehmenden Verbreitung von Drohnen wird zunehmend auch der Perimeter-Schutz hinein in den Luftraum notwendig
—denn die wendigen, ferngesteuerten Gerate ermdoglichen Spionage und Sabotage auch an abgelegenen Arealen, an Gebduden
mit hohen Fenstern oder gut umzaunten Betriebsgelanden: Die steigende Tragkraft von Drohnen ermoglicht den Transport von
mehreren Kilogramm Brandbeschleunigern, Waffen oder Sprengstoff und hochauflosende Kameras liefern gestochen scharfe Bilder

von Prototypen, Produktionsprozessen oder vertraulichen Meetings.

Als Antwort auf die wachsende ,,Bedrohung von oben“ bietet Ihnen die Freihoff-Gruppe modernste Drohnen-Detektionssysteme
mit Radio-Frequency-Sensoren (RF-Sensoren), die auf Wunsch um Radar und Video erweiterbar sind. Mit Ortungstechnik ldsst sich

der Standort des Piloten lokalisieren.

Gern berat Sie ihr Freihoff-Sicherheitsexperte bei einer Vor-Ort-Begehung und Begutachtung der baulichen Gegebenheiten zu
Thren Moglichkeiten zur Abwehr von Drohnen-Angriffen.

Vertrauen Sie auf die Freihoff-Losungen zur Drohnen-Abwehr:
v Zuverlissige Luftraumiiberwachung

v Modernste Technologien zur Drohnen-Detektion & -Abwehr

v Mit weiteren Sicherheitslésungen kombinierbar

v Ferniiberwachung durch Aufschaltung auf Notrufleitstelle

v Schutz fiir Mitarbeiter, Firmendaten, Inventar und Waren

v/ Schutz vor Sabotage und Terror, Spionage
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ZENTRALE UBERWACHUNG ALLER SYSTEME,
AUTOMATISIERTE GEFAHRENABWEHR



PHYSICAL SECURITY
INFORMATION MANAGEMENT

Bei dem Physical Security Management (PSMI) handelt es sich um eine Softwareldsung. Mittels PSMIist es moglich, mehrere
Sicherheitssysteme in einer Benutzeroberflache zusammenzufassen und zu steuern. Dies hat den Vorteil, dass der Anwender in der
Lage ist, sicherheitstechnisch relevante Situationen zu erfassen und optimal zu l6sen. Um die verschiedenen Protokolle und Daten
aus Ihren Systemen zu biindeln, benutzen wir eigene , Konnektoren“ — Softwaremodule, die als ,,Ubersetzer” die verbundenen
Drittsysteme auslesen und bedienen konnen. Die Freihoff-Gruppe erarbeitet mit IThnen ein angepasstes Steuerungs- und
Regelwerk, das die Management-Software automatisiert Daten verarbeitet lasst, Prozessketten anstolt und dem Nutzer nicht nur
Unterstiitzung bietet, sondern bis zu 95 Prozent der Bedienaufgaben selbststandig erledigt. Das schafft im Ernstfall Ruhe und Zeit,

um sich auf die wichtigen Entscheidungen und Handlungsschritte zu konzentrieren.

Unsere PSIM Losungen gestalten wir in der Bedienoberflache individuell nach Thren Bediirfnissen, um ein Hochstmaf an

Schnelligkeit, Sicherheit und intuitivem Bedienkomfort zu erreichen.

So profitieren Sie von einem Gefahrenmanagementsystem:
v Offene Systemarchitektur | Baukasten Module
v Verbindet alle Fremd- und Drittsysteme

v Dezentrale Bedienplitze | mobile App

v Automatisierte Prozesssteuerung

v Gezielte Videorecherche auf Knopfdruck

v Individuelle Prozesssteuerung & Regelwerke
v Individuelle Bedienoberflichen

v Offene Schnittstellen zu Einsatzleitsystemen, Ticketsystem, CRM | ERP

Leistungsmerkmale unserer PSIM-L6sung

Einheitliche Plattform :
Reduzierung der Eingaben und eine einzige Benutzeroberflache erméglichen eine umfassende Steuerung der Sicherheits-
technik.

Handlungsempfehlungen
Durch gefiihrte Verfahrensweisen wird der Anwender zur schnellen und sicheren Losung der Situation gefiihrt. Dies
optimiert die Tagesabldufe.

Reports
Ereignisse sowie Meldungen oder Nutzereingaben werden protokolliert. Basierend auf diesen Daten kénnen Berichte
erstellt werden.

Standige Verfiigbarkeit
Eine stindige Systemverfligharkeit wird mittels Hot-Standby sichergestellt. Daten werden via AES 256 verschlisselt.

Flexibilitat
Skalierbare Netzwerkstrukturen kénnen durch verschiedene Module und Schnittstellen erweitert werden.

Schnittstellen
Offene Schnittstellen und die Zusammenarbeit mit externen Unternehmen erméoglichen eine Erweiterung des Systems
(Ticketsysteme, Einsatzleitsysteme, Auswertungswerkzeuge).
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PERIMETERSCHUTZSYSTEME

Um Ihr Betriebsgelande und die darauf befindlichen Objekte vor unberechtigtem Zutritt, Diebstahl, Sabotage und Vandalismus

zu schiitzen, sind moderne Zaun- und Torsysteme eine effektive Losung. Vom Maschendrahtzaun bis zum Stabgitterzaun, vom
einfachen Drehfliigeltor bis zur elektrischen Schiebetoranlage mit Kfz-Kennzeichenerkennung — fiir die Perimetersicherung Ihres
Geldndes halt die Freihoff-Gruppe zahlreiche Moglichkeiten fiir Sie bereit. Unsere Zaunanlagen konnen mit weiteren Komponenten
wie Zaunsensoren, Bodendetektoren und Kamerasystemen erganzt werden und lassen sich somit flexibel an die individuellen

Schutzziele Thres Unternehmens anpassen.

Risikoanalyse & Planung Ihres Zaunsystems

Die Beratung rund um den Perimeterschutz, die Planung und Installation Ihres neuen Zaunsystems sowie den fortlaufenden Service
erhalten Sie bei der Freihoff-Gruppe aus einer Hand. Unsere Sicherheitszaune werden in Deutschland produziert und sind groRtenteils
Eigenentwicklungen. Sie lassen sich daher flexibel an die baulichen Gegebenheiten vor Ort und Ihre individuellen Bediirfnisse und
Schutzziele anpassen. Basierend auf einer Risikoanalyse erstellt Ihnen Ihr personlicher Sicherheits-Berater eine Sicherheitslosung, die
neben der Zaunanlage selbst auch weitere Malknahmen wie sensorische Systeme und Videotechnik beriicksichtigt. So gewahrleisten

wir ein Hochstmals an Sicherheit fiir Ihr Unternehmen oder Ihre Institution.

Ferniiberwachung durch Notruf- und Serviceleitstelle

Lassen Sie das Zaun- und Torsystem Ihres Unternehmens auf die Freihoff-Notruf- und Serviceleitstelle aufschalten und profitieren Sie
von der Echtzeitiiberwachung Ihres Firmengelandes rund um die Uhr. Bei Einbruch oder Sabotage konnen auf schnellstem Wege die
notigen Malknahmen eingeleitet werden, beispielsweise die Verstandigung der Polizei oder eines Sicherheitsdienstes. Falschalarme

werden zuverldssig erkannt.

Unsere Losungen zum Perimeterschutz

Die Freihoff-Gruppe bietet Thnen eine breite Palette an Produkten zur Perimetersicherung. Unsere Zaunlosungen aus eigener
Produktion lassen sich durch ihre Bauart und Anpassbarkeit auf jede Art von Geldnde integrieren, ob unauffalliger Maschendraht
oder hochwertiger Zaun mit Verzierungen. Da die jeweiligen Produkte in nahezu allen RAL-Farben erhdltlich sind, ist auch ein
Umsetzen der eigenen Corporate Identity moglich. Verschiedene Erweiterungen wie ein analoger oder digitaler Ubersteigschutz
oder eine prozessoriiberwachte Durchbruchskontrolle erhéhen die Sicherheit Thres Grundstiicks zusatzlich. Bei Bedarf lassen sich die

Sicherheitssysteme bei vielen bereits vorhandenen Tor- und Zaunsystemen nachristen.

Sichern Sie Ihr Betriebsgelande mit einem professionellen Zaunsystem:
v/ Effektiver Schutz vor unbefugtem Zutritt

v Absicherung ab der Grundstiicksgrenze

v Mit weiteren Sicherheitslosungen erweiterbar

v Ferniiberwachung durch Aufschaltung auf Notruf- und Serviceleitstelle

v Senkung der Kosten fiir Wachpersonal
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ZUTRITTSKONTROLLE

Unkontrollierter Zugang zu Threm Betriebsgeldnde und Firmengebauden oder Einrichtungen erhohen die Gefahr von Diebstahl,
Spionage und Sabotage deutlich. Mit einer elektronischen SchlieRanlage entscheiden Sie sich flir eine moderne und wirtschaftliche
Losung der Zutrittskontrolle. Sie bestimmen, wer sich wann und wo in den definierten Sicherheitsbereichen Ihres Unternehmens
aufhalten darf. Mittels Schliisselkarte, Transponder oder Fingerabdruck erhalten Thre Mitarbeiter individuellen Zutritt. Innovative
Online-Losungen verbinden die elektronischen Schlosser mit einem Rechner, liber den die Berechtigungen in Echtzeit angepasst

werden konnen. Thr Freihoff-Sicherheitsberater unterstiitzt Sie bei der Auswahl des passenden Systems.

Minimierung des Risikos von Diebstahl, Spionage und Sabotage:
v/ Zentrale Steuerung von Zutrittsberechtigungen

v Individuelle Berechtigungsstruktur

v/ Zeitgenaue Zutrittsdokumentation

v/ Bei Schliisselverlust direkte Sperrung moglich

Bei Bedarf kann die Freihoff-Gruppe Ihr Unternehmen oder Ihre Einrichtung auch mit mechanischen SchlieRsystemen ausstatten.
Schlieltzylinder und mechanische SchlieRanlagen sind bei Freihoff oft Bestandteil eines umfangreichen Sicherheitskonzepts, konnen
aber auch als Einzellosung eine zuverlassige Option sein. Auch altere Tiiren und Tore konnen wir sehr materialschonend und schnell
auf ein sicheres mechanisches Schlielssystem umriisten. Selbstverstandlich sind die von uns verbauten Produkte jederzeit erweiterbar

und auch bei einem Umzug in andere Gebdaude implementierbar.

ZEITERFASSUNGSSYSTEME

Erleichtern Sie Ihre Personalplanung und Entgeltabrechnung durch ein modernes Zeiterfassungssystem in Threm Unternehmen
oder Ihrer Institution! Mittels elektronischer Zeiterfassung konnen Sie detailliert Arbeits- und Pausenzeiten Ihrer Mitarbeiter
dokumentieren und somit Personalzeiten besser tiberblicken und gegebenenfalls optimieren. Alle Arbeitszeiten werden in
elektronischen Datenbanken erfasst und bei Bedarf an ein Lohn- und Gehaltssystem tibermittelt. Ihr personlicher Freihoff-

Sicherheitsberater unterstiitzt Sie bei der Planung und Integration in IThre Arbeitsablaufe!

Profitieren Sie von der elektronischen Zeiterfassung:

v Zuverlissige Ubersicht der Arbeitszeiten Ihrer Mitarbeiter

v Transparente Losung fiir Mitarbeiter und Geschéftsfiihrung

v/ Detaillierte Auswertung fiir Personalplanung und Entgeltberechnung

v/ Direkte Anbindung an Lohn- und Gehaltssoftware

Das passende Zeitmanagementsystem fiir Ihr Unternehmen
Wir beraten Sie ausfihrlich tiber die zur Verfligung stehenden Techniken zur Arbeitszeiterfassung, wie RFID-Transponder und
Fingerabdruck-Sensor. Entsprechend Ihrer Vorstellungen und unter Berticksichtigung der betrieblichen Arbeitsabldufe und internen

Prozesse Ihres Unternehmens konzipieren wir Thr individuelles Zeitwirtschaftssystem.
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IT-SICHERHEIT

Datenausspahung, Datendiebstahl, Phishing-Versuche, massive Angriffe auf Server, die Lahmlegung ganzer IT-Systeme: Mit

der zunehmenden Verbreitung IT-gestltzter Systeme und Ablaufe von der Kommunikation tiber die Logistik bis in die Welt von
Produktion, Finanzen und Verwaltung ist die Cyber-Kriminalitat deutlich gewachsen. Zumeist nutzen die Angreifer Schwachen in der
Technik oder im menschlichen Verhalten, um Einstiegspunkte in ein System zu erhalten. In den meisten Fallen geht es ihnen dabei
eher um das schnelle Abgreifen von — geldbringenden — Daten oder um finanzielle Erlose via Erpressungsversuch. Doch auch gezielte
Spionage wird iiber das Internet leichter, weil IT-Systeme und die Mittel zu ihrer Absicherung haufig nicht dem neuesten Stand der

Technik entsprechen.

Die Freihoff-Gruppe hat deshalb einen eigenen Experten-Pool geschaffen, der sich ganz auf die IT-Sicherheit von Unternehmen und
offentlichen Institutionen konzentriert und diese mit Know-how und Losungen im Hard- und Software-Bereich unterstiitzt. Dies
beginnt bei der Planung von IT-Systemen inklusive Risikoanalyse und Sicherheitskonzept, geht weiter liber die Zusammenstellung
individueller, in ihrer GroRe skalierbarer IT-Systeme und die Installation und Konfiguration eigener oder lizenzierter Hard- und
Software und reicht bis zur Netzwerksicherung und -administration sowie der Abwehr von Cyber-Angriffen. Dabei verkniipfen wir
auf Wunsch auch Ihre Sicherheitssysteme gegen physische Angriffe mit den IT-Sicherheitssystemen — bis hin zum gemeinsamen
Monitoring in der Freihoff-Notruf-und-Serviceleitstelle. Fiir die Realisierung ist eine fachmannische Planung aller IT-Komponenten,

deren Auswahl und schlieRlich die professionelle Installation erforderlich.

Beratung und Planung Ihrer Infrastruktur
Bevor Ihnen die Experten der Freihoff-Gruppe IT-Losungen — in der Regel Erganzungen Ihrer bestehenden IT-Infrastruktur —
vorschlagen kénnen, muss deren Ist-Zustand ermittelt werden. Die Freihoff-Gruppe behandelt dabei Ihre IT-Losungen ganzheitlich:

Wir wollen nicht nur die IT-Sicherheit erh6hen, sondern zugleich helfen, Thre Produktivitat durch sinnvolle IT-Losungen zu steigern.

Herzstiick Ihres gesamten Netzwerks ist der Server, der viele sicherheitsrelevante Aufgaben tibernehmen kann. Zugleich organisiert
der Server alle Anfragen und Aufgaben in Threm Netzwerk. Seine Leistungsfahigkeit hangt einerseits stark von der Performance der
verwendeten Hardware ab, andererseits von den zu erledigenden Aufgaben, beispielsweise dem Umfang von Back-ups oder dem
E-Mail- und Daten-Aufkommen in Ihrer Organisation. Die Freihoff-Gruppe ermittelt die fiir Sie beste Losung fiir das Herz Thres IT-

Systems — etwa die Anschaffung verbesserter Hardware oder eine komfortable, aber sichere Losung in der Cloud.

Firewall, Viren- und Malware-Schutz, Spam-Filter, Verfiigbarkeitsgarantie und Back-ups: Unterschiedliche Instrumente bieten
in unterschiedlichen Bereichen des IT-Betriebs Sicherheit. Im Rahmen eines IT-Consultings ermitteln die IT-Sicherheitsberater
der Freihoff-Gruppe die Schwachstellen in Threm IT-System und beim ,,Faktor Mensch®, entwickeln praventive Malknahmen und

unterstiitzen Sie bei der Notfall-Vorsorge fiir den Fall eines Cyberangriffs.
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IT-SICHERHEIT IST EIN MUSS
SICHERN SIE IHRE INFRASTRUKTUR VVOR
SPIONAGE UND DATENPANNEN MIT HILFE
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Aufschaltung
Geschaftskritische Prozesse laufen heutzutage praktisch komplett IT-gestiitzt ab. Daher miissen die entsprechenden IT-
Infrastrukturen permanent verfligbar sein. Ausfalle kann sich kein Unternehmen leisten und auch in 6ffentlichen Einrichtungen und

Verwaltungen verursachen sie nicht nur finanzielle, sondern oft auch juristische Schaden und eine Minderung der Reputation.

Eine wirkungsvolle und kostengiinstige Praventivmaltnahme zum Schutz vor Ausfallen ist das IT-Monitoring, die permanente
Beobachtung des Systems. Damit lassen sich Storungen sofort feststellen —im besten Fall, bevor sie einen Schaden anrichten. Mit
einem liickenlosen Monitoring lassen sich Fehler und Schwachstellen der IT-Infrastruktur rechtzeitig erkennen — und damit im
Anschluss beheben. Wer seine Server und Rechner manuell durch eigene oder gebuchte Techniker kontrollieren ldsst, benétigt hierfir
erhebliche personelle oder finanzielle Ressourcen, obwohl damit eine Uberwachung weiterhin nur stichprobenartig moglich ist.

Die Freihoff-Gruppe bietet hingegen bedarfsgerecht zugeschnittene Instrumente zur 24/7-Uberwachung Ihres IT-Systems — dank
eines hohen Automatisierungsgrades. Mittels On-Premise Losungen — vor Ort in Threr Organisation auf Basis einer serverbasierten,
lizenzpflichtigen Software — oder mit cloudbasierten Managed Monitoring-Lésungen lassen sich kritische Zustande der Server,

Endgerate und Netzwerkkomponenten zuverlassig erkennen. Auf Thren Wunsch richten wir das Monitoring fiir Thre IT ein.

Installation und Konfiguration

Nach der Planungsphase unterstiitzen Sie die Experten der Freihoff-Gruppe bei der Installation und Konfiguration Ihres Netzwerks.
Dabei wirken der Server sowie die Hard- und Software optimal und zuverlassig zusammen. Wir konfigurieren fir Sie die notigen
Server- und/oder Cloud-Dienste und installieren auch die Endgerate inklusive mobiler Lésungen. Damit richten wir Thnen eine IT-
Infrastruktur ein, mit der Sie so effizient und kostenglinstig wie moglich arbeiten konnen.

Das von Freihoff eingerichtete Netzwerk schiitzt Sie vor vorhersehbaren Ausfallen, vor unfreiwilligen Kompatibilitatsproblemen und
auch vor Komponenten, die den Datenfluss bremsen. Implementieren Sie fiir Ihr Unternehmen eine zuverlassige Netzwerk-Losung.

Die Freihoff-Gruppe tibernimmt die komplette Netzwerkkonfiguration fiir Sie.

Zu den Installations- und Konfigurationsaufgaben der Freihoff-Gruppe gehoren:
» Beschaffung aller notwendigen IT-Hardware-Komponenten:
» Server
» Router
» Switch
» Firewall
» Software/ Management Systeme
» Client Architektur:
» mobile Endgerate
» VPN-Tunnel
» externer Standorte und Remote-Arbeitsplatze
» Installation und Konfiguration des Netzwerks
» Administration: Systemchecks und Problembeseitigung, Optimierung und Kontrolle
» Dokumentation und Schulung Ihrer Mitarbeiter
» Netzwerkiiberwachung: Proaktive Uberwachung aller Netzwerk- und Serverkomponenten

» Patchmanagement: Regelmalige Aktualisierung der Systeme
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Der Server

Fiir die effektive Zusammenarbeit Threr Mitarbeiter im Netzwerk benotigen Sie einen leistungsfahigen Server als Kernkomponente.
Im Server werden alle Daten verarbeitet und es laufen kontinuierlich zahlreiche Prozesse ab. Im Hintergrund flihrt der Server Ihre
Datensicherungen durch. Die Freihoff-Gruppe bietet Ihnen hierfiir eine zuverlassige, schnelle, intelligente und langlebige IT-
Hardware an und richtet Thnen einen Server als zentrales und skalierbares Element Ihrer Unternehmens-IT ein, der speziell auf Thre
Erfordernisse zugeschnitten und konfektioniert ist. Zu unseren Dienstleistungen gehdren die Uberwachung, die Problemanalyse, die

Ersatzteilbeschaffung und die Montage. Damit ist Thre IT-Investition rundum geschiitzt.

Die Firewall

Die Firewall schiitzt Ihr Firmennetzwerk vor unerwiinschten Zugriffen von aufen und bieten damit eine leistungsfahige Abwehr gegen
Online-Angriffe. Innerhalb der Firewall-Software gibt es festgelegte Regeln, nach denen entschieden wird, ob ein Datenpaket in Thr
Netzwerk eingelassen wird oder nicht. Dariiber hinaus kann eine interne Firewall einzelne Rechner und Server vor Bedrohungen aus
dem internen Datenverkehr schiitzen. Die Firewall orientiert sich dabei an den Adressen von Kommunikationspartnern. Ihre Regeln
legen fest, welcher Kommunikationspartner auf welches System zugreifen darf.

Die Firewall-Losung der Freihoff-Gruppe verschafft Thnen eine sichere Verbindung ins Internet und ermoglicht neben dem
Zugriffsschutz auch sichere VPN-Verbindungen (Virtual Private Network). Mit einem VPN kénnen Sie verschiedene Standorte und

die Homeoffices Threr Mitarbeiter sicher mit dem Firmenserver verbinden. Selbstverstandlich sorgen wir neben der Softwarelosung
auch fiir die richtige Hardware. Hierfiir analysieren wir Ihren Bedarf und beschaffen das geeignete Gerat, das wir innerhalb Threr

Netzwerkstruktur installieren. Anschliefend betreuen wir Thre Firewall und die gesamte IT-Sicherheitsstruktur.

VPN-Tunnel

VPN steht fiir ,,Virtual Private Network™. Die Einrichtung eines VPN-Tunnels ermoglicht es Thnen unter anderem, die lokalen

Netze Ihrer Geschaftsstellen online sicher miteinander zu verbinden. Auch kann ein Mitarbeiter vom Homeoffice aus sicher auf Ihr
Firmennetz zugreifen. Er nutzt zwar das Internet, baut aber tiber die installierte VPN-Software eine sichere Verbindung auf. Fiir den
Zugriff auf das Firmennetzwerk authentifiziert er sich mit optionaler Multi-Faktor-Authentifizierung. Mit diesem Verfahren lassen sich

tubrigens auch Funkstrecken wie das WLAN sichern.

Datensicherung/Back-ups

Datensicherungen gehdren heute zum Standard der IT-Infrastruktur. Sie schiitzen das Unternehmen wirtschaftlich, sind aber auch
eine Pflicht, weil die ordnungsgemirRe, revisionssichere und nachvollziehbare Buchfiihrung inklusive der Uberpriifbarkeit digitaler
Unterlagen per Gesetz vorgeschrieben ist. Datenverluste konnen durch technische Ausfalle oder menschliches Versagen entstehen.
Der Strom und der Rechner konnen ausfallen, auch kann ein Mitarbeiter versehentlich Daten l6schen. Festplatten haben eine
begrenzte Lebensdauer und konnen durch einen Hardwaredefekt ausfallen. Auch ein Software-Update kann scheitern und dabei
einen Datenverlust verursachen. Daher bendtigen Sie Sicherheitskopien (Back-ups), die zuverldssig funktionieren.

Die Freihoff-Gruppe bietet Thnen individuelle Back-Up-Konzepte an, die passgenau den Anforderungen Ihres Unternehmens
entsprechen. Zu diesem Zweck checken wir die zu sichernden Daten und tberprifen, ob Thre Hardware physisch einwandfrei
funktioniert. Des Weiteren tberpriifen die Freihoff-Experten die Back-ups auf Datenintegritat — also die fehlerfreie Kopie der

Originaldaten.
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E-Mails

Die E-Mail ist inzwischen das wichtigste Kommunikationsmittel von Unternehmen. Das bedeutet auch, dass Ihr E-Mail-Verkehr

und die Mailserver ausfallsicher und vor Spam und Malware-Angriffen geschiitzt sein muss. Zugleich verstopft ein immenses Spam-

Aufkommen die Postfacher der Mitarbeiter, im schlimmsten Fall gelangen tiber Mail-Anhdnge Viren ins Firmennetzwerk. Beide

Szenarien kosten Zeit und Geld. Dartiber hinaus miissen E-Mails sinnvoll archiviert werden — manche wie Angebote oder Rechnungen

miussen Jahre spater noch auffindbar sein —am besten ohne umstandliche Suchprozesse. Die Experten der Freihoff-Gruppe beraten

Sie zu einer belastbaren Losung fiir Thre Mail-Kommunikation.

IT-SICHERHEIT LEISTUNGEN

» TT-Risikoanalyse

» Sicherheitskonzept

» Individuelle IT-Losungen

» Einfihrung neuer oder Integration

» in bestehende Managementsysteme

(ISMS)

Bausteine der IT-Sicherheit Monitoring Leistungen im Einzelnen

» Firewall

» Viren-/ Malwareschutz

» Spamfilter

» Hochverfligbarkeit

» Datensicherung

» Patchmanagement

» Informationssicherheits-
Managementsysteme (ISMS)

» Verhaltensregeln fiir die Mitarbeiter

» Hard- und Software
» Datensicherung

» E-Mail-Sicherheit

» Netzwerksicherung

» Netzwerkadministration

» Beratung/Planung

» Definition der Anforderungen

» Projektmanagement

» Implementierung vor Ort

» Managed Monitoring

» Automatisierte Uberwachung inklusive
Alarmierung

» Service Level Agreement (SLA)

» Storungsbeseitigung/
Wiederherstellung

» Workshops und Schulungen

» Servicevertrage
» Lizenzmanagement
» Remote Monitoring and Management

» Managed Services
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AUFSCHALTUNG

Auch das intelligenteste Sicherheitssystem kommt nicht ohne den Faktor Mensch aus. Mit Unterstiitzung der Notruf- und
Serviceleitstelle der Freihoff-Gruppe wird Thr Sicherheitssystem zum zuverldssigen 24/7-Schutz fir Ihre Infrastruktur, einzelne
Objektteile oder das IT-System. Eine permanente Aufschaltung garantiert auf Wunsch eine 24-stiindige Echtzeitliberwachung Ihres

Objektes — 365 Tage im Jahr.

Die Freihoff-Notruf-und-Serviceleitstelle iibernimmt dabei zwei Aufgaben:

Im Regelbetrieb erfolgt eine permanente Kontrolle tiber die zuverldssige Funktionsweise aller aufgeschalteten Sicherheitsanlagen.
Gerateausfall oder niedriger Batteriestatus — das geschulte Leitstellenperson reagiert entsprechend der mit Thnen individuell
vereinbarten Service-Leitlinien, dem Service Level Agreement. Dariiber hinaus steht es Thnen rund um die Uhr bei allen technischen

Fragen und Anliegen zur Seite.

Ihre grole Starke beweist die Freihoff-Leitstelle im Fall einer mutwilligen oder zufalligen Storung: Bei ausgelosten Alarmen
bewerten speziell geschulte Mitarbeiter die Situation, identifizieren Fehlalarme oder echte Gefahr. Entsprechend Ihrer individuellen
Service-Vereinbarung werden Sie im Ernstfall innerhalb von Sekunden informiert und Schritte zur Gefahrenabwehr eingeleitet:
Polizei oder Rettungskrafte werden alarmiert oder Tater durch die direkte Ansprache iber Lautsprecher sowie durch die Einleitung

abschreckender Malknahmen am Einbruch oder Sabotageversuch gehindert.

Die Freihoff-Notruf- und Serviceleitstelle kann auch fiir Sie aktiv werden, wenn Thr Sicherheitssystem nicht von der Freihoff-Gruppe

installiert wurde. Gern besprechen wir mit Thnen die technische Machbarkeit.

Zuverldssige Verifikation von Alarmmeldungen

Anhand der Bilder, die live von der Uberwachungskamera an unsere Sicherheitsleitstelle iibertragen werden, sind unsere Mitarbeiter
in der Lage, die Situation korrekt zu bewerten. Hat sich nur der Hund Zugang zu einem liberwachten Bereich des Hauses verschafft?
Handelt es sich lediglich um eine Reinigungsfachkraft, die vergessen hat, die Alarmanlage abzuschalten? Oder sind tatsachlich
Einbrecher am Werk? Die menschliche Kontrolle verhindert kostenintensive Falschalarme und ermoglicht eine sofortige Umsetzung

der abgesprochenen Malknahmen im Bedrohungsfall.

Sicherheit durch Bildaufnahmen

Unsere Bewegungsmelder verfiigen tiber eine Fotokamera. Durch das eingebaute Blitzlicht ist die Aufnahme auch bei volliger
Dunkelheit moglich. Je nach Kundenwunsch kann die Bildqualitat angepasst werden. So ermoglichen die Aufnahmen entweder
nur die Einordnung der Bedrohung ohne genauere Identifizierung der aufgezeichneten Personen oder aber sie liefern exakte
Taterbeschreibungen und Bilder vom Tathergang und konnen damit den polizeilichen Einsatzkraften wichtige Anhaltspunkte zur

Erfassung des Einbrechers geben.

Aktive Tatervertreibung durch direkte Tateransprache

Wir ertappen die Einbrecher auf frischer Tat. Die direkte Ansprache der Tater tiber Lautsprecher sorgt fiir einen Schreckmoment.
Das lautstarke Ertonen der Sirene versetzt die Einbrecher in Stress und erschwert die Kommunikation mit etwaigen Mittatern.
Durch weitere Malknahmen, wie dem Ausstrémen von Nebel, konnen ungebetene Gaste zusatzlich verunsichert werden. So werden

Einbriiche oft schon abgewehrt, bevor sie geschehen.
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NOTRUF- UND SERVICELEITSTELLE

Erhalten Sie absoluten Rundum-Schutz — durch Ihre Sicherheitssysteme in Verbindung mit unserer Notruf- und Serviceleitstelle!

Durch die permanente Aufschaltung garantieren wir Ihnen eine 24 Stunden Echtzeitliberwachung Ihres Objektes.

Bei Alarm, Sabotageversuch oder Gerateausfall erfolgt eine sofortige Meldung an die Leitstelle. Unsere Mitarbeiter bewerten
zuverldssig die Lage vor Ort, identifizieren Fehlalarme und leiten im Ernstfall entsprechende Schritte in die Wege. So kann die
Polizei innerhalb weniger Sekunden verstandigt werden. Ebenso ist es unseren Mitarbeitern maoglich, die Tater unmittelbar tiber

Lautsprecher anzusprechen und so effektiv zu vertreiben.

Echtzeitiiberwachung rund um die Uhr

Die Notruf- und Serviceleitstelle ist rund um die Uhr besetzt. Unsere speziell geschulten Sicherheitsmanager haben Thr Objekt
stets im Blick und sorgen so flir maximale Absicherung. Im Ernstfall kann sekundenschnell gehandelt werden. Bei Bedarf leiten
wir schnell und zuverldssig einen Polizei- oder Feuerwehreinsatz ein. Einbrecher werden durch die direkte Ansprache lber
Lautsprecher sowie weitere abschreckende Malknahmen effektiv in die Flucht geschlagen, noch bevor sie grolteren Schaden

anrichten konnen.

Darliber hinaus erfolgt eine dauerhafte Kontrolle der Funktionstiichtigkeit Ihrer Sicherheitsanlage. Bei Systemausfallen werden
Sie umgehend informiert. Selbstverstandlich stehen IThnen unsere erfahrenen Leitstellen-Mitarbeiter auch jederzeit bei Fragen und

Problemen zur Seite.

Modernste Technologie und hoch zertifiziert

Unsere Notruf- und Serviceleitstelle gehort zu den modernsten Leitstellen Europas. Sie ist nach der hochsten europdischen Norm
fur Alarmempfangsstellen DIN EN 50518 zertifiziert, vom unabhangigen Priifinstitut VdS anerkannt und verfligt tiber die aktuellen
ISO S001-Zulassungen im Qualitdtsmanagement und VdS-3473 , Cyber-Security”. Bei der Ausstattung der Notrufleitstelle kamen
die neuesten Technologien zum Einsatz, um unseren Kunden auch in Zukunft die beste Absicherung bieten zu konnen. Betrieben

wird die Leitstelle durch Protego 24, ein Tochterunternehmen der Freihoff-Gruppe.
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Vorteile unserer 24h Bereitschaft: Die 24/7 Notruf- und Alarmempfangsstelle

» Permanente Uberwachung Ihres Objekts und der
Sicherheitstechnik

» Zuverldssige Verifikation von Alarmmeldungen

» Schnelle und flexible Reaktion im Ernstfall

» Live-Tdter-Ansprache iber Lautsprecher und aktive
Vertreibung

» 24h Erreichbarkeit unseres Leitstellenpersonals

» 24/7 Service und Verifikation von Alarmmeldungen

» Aufschaltung aller gangiger Gefahrenmeldeanlagen

» Ausfallsichere Anbindung Ihrer Systeme

» Uberwachung von Scharf- und Unscharf-Meldungen

» Individuell abgestimmte Malknahmenplane

» Kurze Reaktionszeiten im Alarmfall

» Einleitung von Interventionsdiensten: Polizei, Feuerwehr oder

Rettungsdienst, Objektkontrolle und Objektsicherung

VdS-Zertifikate Die 24/7 Serviceleitstelle

» VVdS-Zertifizierung als Notruf- und Serviceleitstelle und
Alarmprovider nach VdS 3138

» VVdS-Zertifizierung fur IT-Infrastruktur der Leitstelle nach VdS
3473 (Cyber Security)

» VdS-Bescheinigung im Qualitdtsmanagement nach ISO SO01

» VVdS-Zertifizierung als AES nach DIN EN 50518 und VdS 3137
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» Monitoring Threr Server- und Sicherheitstechnik
» Live-Tateransprache und aktive Vertreibung

» SLA (Service Level Agreement) Level 1 +2

» Entstorung durch Fernaufschaltung

» Cloud-Dienste
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BERATUNG UND PLANUNG

So viel Schutz wie notig, so viel Freiheit fiir Sie, Ihre Mitarbeiter und die betrieblichen Ablaufe wie moglich — und dies beim besten
Kosten-Nutzen-Verhaltnis: Das ist das Ziel, mit dem die Sicherheitsberater der Freihoff-Gruppe in enger Abstimmung mit Ihren

Sicherheitsexperten den Schutz Threr Infrastruktur planen.

Der Konzeption kiinftiger Schutzmalnahmen geht eine umfassende Aufnahme der drtlichen Gegebenheiten, eine qualifizierte
Risikoanalyse firr einzelne Objektbereiche und Infrastrukturteile sowie eine Bestandsanalyse vorhandener Sicherheitsmaknahmen

sowie der gesetzlichen Erfordernisse voraus.

Bestandteil der Planung ist eine Definition Ihrer notwendigen Schutzziele und eine darauf abgestimmte herstellerunabhangige
wirtschaftliche sowie organisatorische Bewertung maéglicher und notiger Malknahmen sowie dariiber hinaus eine detaillierte

Aufstellung daraus resultierender Kosten und Arbeitsaufwande.

Risikoanalyse
Am Anfang eines jeden Sicherheitskonzepts steht flir uns die Risikoanalyse und Ihre daraus abgeleiteten Schutzziele hinsichtlich

der Unternehmenssicherheit, der Abwehr von Naturgefahren, dem Einbruchschutz, dem Brandschutz und der Cyber-Security.

Die Freihoff-Experten ermitteln in enger Zusammenarbeit mit Ihnen die méglichen Gefahrenpunkte fiir die zu sichernde
Infrastruktur. Dabei werden bauliche Besonderheiten der Objekte oder technische Merkmale der IT-Architektur, alle

unternehmerischen Ablaufe und bereits vorhandene Sicherheitstechnik sowie gesetzliche Regulierungen berticksichtigt.
So erhalten Sie eine qualifizierte, umfassende Risikoanalyse fiir einzelne Objektbereiche, fiir Ihr Unternehmen und seine

Betriebsstatten und Einrichtungen oder fiir Thre IT-Infrastruktur.

Analyse der Ist-Situation

v Bewertung der bislang eingesetzten Techniken

v Priifung der technischen Anlagen nach Stand der Technik
v/ Effektivitit der gewihlten organisatorischen Maknahmen
v Ermittlung von offenen Risiken

v Ermittlung eines moglichen Optimierungspotenzials
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BERATUNG UND PLANUNG

Das Sicherheitskonzept

Auf Basis der Risikoanalyse und Ihrer definierten Schutzziele erarbeiten die Sicherheits-Experten der Freihoff-Gruppe ein
maligeschneidertes Sicherheitskonzept fiir die gesamte Infrastruktur oder fiir einzelne Teilbereiche wie die Objektbegrenzung,
das Perimeter, das Gebdude-Innere oder die IT-Infrastruktur. Dabei erhalten Sie ein Paket aus Sicherungsmalknahmen, die
sinnvoll und notwendig sind, um die gewiinschte Absicherung zu erreichen. Das Angebot beinhaltet eine wirtschaftliche und
organisatorische Bewertung der entstehenden Kosten und Arbeitsaufwande, um ein optimales Preis-Leistungs-Verhaltnis zu

gewdhrleisten.

Phase Arbeitsschritte

Vorbereitende Aktivitdten Ortliche Begehung und Analyse des Betriebsgelindes
Bewertung der bislang eingesetzten Technik
Ermittlung von offenen Risiken
Prifung der technischen Anlagen nach Stand der Technik

Kritikalitat analysieren Kritische Prozesse ermitteln
Optimierungsprozesse definieren

Risiken identifizieren und Ermittlung von Risikoszenarien

bewerten Eintrittswahrscheinlichkeiten abschadtzen und dessen Auswirkungen bewerten
Ermittlung des Risikowertes
Bestehende MaRnahmen beriicksichtigen

Ziele und Anforderungen definie-  Optimierungsziele festlegen

ren Migration von Bestandstechnik
Wirtschaftlichkeits-Zukunftsbetrachtung
Auswahl neuer Technologien

Erstellung Lastenheft Sicherheitskonzept
Technisches Konzept
Migrationskonzept von Bestandstechnik oder Daten
Software- und Management- Bedienkonzept
Organisatorisches- Rollen- und Rechte- Konzept
Notfallkonzept
Planung Infrastruktur
IT-Sicherheit, Firewall, Zugriffsrechte, Cybersicherheit

Erstellung Pflichtenheft Technische Komponenten
Software- und Management
Architektur | Migration
User | Rollen- und Rechte
Benutzeroberflachen
Notfallkonzept
Wiederherstellungsverfahren
Netzwerktopologie

Erstellung Projektplan Ganzheitliche Bau- und Projektplanung
Festlegung Meilensteine
Generalunternehmer Leistungen
Koordination von Fremdgewerken
Steuerung der Bauphasen
Ubergangshandling: z.B. Parallelbetrieb zur Bestandsanlage
Produktivbetrieb ,go live”
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INSTALLATION

Anhand des in der Planungsphase entstandenen Sicherheitskonzepts tibernehmen die Mitarbeiter der Freihoff-Gruppe deutsch-
landweit die termingerechte Installation Ihres Sicherheitssystems fiir die gesamte Infrastruktur, fir einzelne Objektteile oder fiir
die IT-Infrastruktur.

Dabei fungieren wir auf Wunsch als Generallibernehmer fiir alle sicherheitsrelevanten Bauleistungen bis zur Inbetriebnahme und
stellen dabei neben einer erfahrenen Projekt- und Bauleitung auch alle notwendigen Techniker — aus dem eigenen Personal oder
mithilfe eines flichendeckenden Netzes aus Partnerfirmen. Alle Projektmitarbeiter und Techniker der Freihoff-Gruppe durchlaufen
regelmalig Schulungen, um standig auf dem aktuellen Stand der Sicherheitstechnik zu sein und technische Innovationen im Bereich
der Sicherheitstechnik fachgerecht umsetzen zu konnen. Entsprechend gibt die Freihoff-Gruppe Gewahrleistung auf alle von ihr um-
gesetzten Bau- und InstallationsmaRnahmen.

Alle InstallationsmaRnahmen werden umfassend dokumentiert — dies erleichtert zukiinftige Reparatur- oder ErweiterungsmafRnah-

men. In Schulungen wird Ihr Personal ausfiihrlich in die Bedienung der Sicherheitssysteme eingewiesen, um einen storungsfreien
Betrieb zu gewahrleisten.

Unsere Sicherheitssysteme fiir Unternehmen und Die Unternehmen der Freihoff-Gruppe verfiigen tiber alle not-
Privateigentiimer: wendigen VdS-Zertifikate, im Einzelnen:

» Einbruchmeldeanlagen » VdS Zertifikat Dienstleister fiir Sicherheitsanlagen nach DIN
» Brandmeldeanlagen EN 16763

» Videoliberwachungssysteme » VdS Zertifikat Fachfirma fiir Brandmeldeanlagen und Sprach-
» Zeiterfassungssysteme alarmanlagen nach DIN 14675

» Perimeterschutz » VdS Zertifikat Qualititsmanagementsystem nach DIN EN
» Drohnen Erkennung I1SO 9001

» Gebaudemanagementsysteme » VdS Zertifikat Errichterunternehmen fiir Gefahrenmeldeanla-
» Audiosysteme gen (VdS 3403)

» Zutrittskontrollsysteme
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SERVICE & WARTUNG

Nach der Analyse, Konzepterstellung und Installation neuer Sicherheitstechnik ist unsere Arbeit noch langst nicht getan. Fiir

unsere Kunden bereiten wir den Weg zu einer vertrauensvollen, bestandigen Partnerschaft, die ihnen in Sicherheitsfragen den

Riicken freihalt.

Sicherheit ohne Kompromisse

RegelmaRige Priifungen und Maknahmen zur Instandhaltung sind notwendig, um den zuverlassigen Betrieb aller

Sicherheitssysteme zu garantieren. In vielen Bereichen sind periodische Wartungsarbeiten daher sogar gesetzlich

vorgeschrieben. Wir iibernehmen die Kontrolle und Uberholung Ihrer Anlagen — egal ob von uns installiert oder von

Fremdanbietern zur Verfiigung gestellt. Eine permanente Uberwachung der Funktionstiichtigkeit Ihrer Sicherheitssysteme ist

zudem durch die Aufschaltung auf unsere Notruf- und Serviceleitstelle moglich.

Unsere Wartungsleistungen

» Begehung der Anlangen

» Funktionskontrollen aller angeschlossenen Geratschaften

» Kontrollen auf mechanische Beschadigungen

» Kontrolle der Erfassungsbereiche

» Uberpriifung des Sicherheitskonzeptes

» Kontrollen von Raumnutzungsanderungen

» Uberpriifung der Notstromversorgungseinheiten

» Belastungstests bei Netzausfall

» Analyse von Falschalarmen und Stérungen (Fehleranalyse)

» Technikprifung

» Videoanalyse (Kontrolle der Bildausschnitte, Reinigung der
Komponenten, Kontrolle der IR Scheinwerfer)

» Sprachalarmierungsanlage (SAA): Schallpegelmessung,
ESP Ereignisspeicheranalyse, Impendanzmessungen,

Sprechstellenkontrolle, Sprachverstandlichkeitsprifung

Welche Systeme warten wir?
» Einbruchmeldeanlagen (EMA)

» Brandmeldeanlagen (BMA)

» Videoliberwachungsanlagen

» Zutrittskontrollsysteme (ZK)

» Sprachalarmierungsanlagen (SAA)

» Gefahrenmanagement-Systeme
» Fluchtwegsteuerungen (Flt)

Ihr Sicherheitssystem benotigt eine Wartung oder einen Service?
Kontaktieren Sie uns! Gerne kommen wir zu Ihnen!

02173 /106 38-0
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FREIHOFF 64

GRUPPE

FREIHOFF 64

Sicherheitsservice

Freihoff Sicherheitsservice GmbH
Herzogstralle 8
40764 Langenfeld

. 02173 10638-0
= info@freihoff.de

FREIHOFF 64

Sicherheitsservice Siid

Freihoff Sicherheitsservice Siid GmbH
Ulmer Landstr. 287
86391 Stadtbergen

. 0821217185-0
&= augsburg@freihoff.de

protego 64
IT-Sicherheit

Protego 24 ITS GmbH
Eisbacher StraRe 23
53639 Konigswinter

FREIHOFF 64

Sicherheitsservice Nord

Freihoff Sicherheitsservice Nord GmbH
Rolf-Uhrmacher-Allee 1a
21435 Stelle

. 04174 716 98-0
& hamburg@freihoff.de

protego 64

Sicherheitsservice

Protego 24 Sicherheitsservice GmbH
Herzogstralte 8
40764 Langenfeld

. 02173 10638-196
&= info@protego24.de

FREIHOFF 64

Solution

Freihoff Solution GmbH
Herzogstralte 8
40764 Langenfeld

FREIHOFF 64

Sicherheitsservice Ost

Freihoff Sicherheitsservice Ost GmbH
Ostende s

04288 Leipzig

. 034297 60 86-0
= leipzig@freihoff.de

protego 64

Protego 24 GmbH
Herzogstralie 8
40764 Langenfeld

. 0217310638-200
= leitstelle@protego24.de

Folgen Sie uns!

08004

www.freihoff-gruppe.de

. 02244927 81-94 . 02173 10638-171
= its@protego24.net &= info@freihoff-solution.de




